
POLIZZA 
CYBER RISK

Le minacce cyber si evolvono troppo rapidamente e sono difficilmente fronteggiabili. Possono derivare 
da: malware/virus, errore umano, attacchi contro il web, furto/perdita dei pc/dispositivi mobili, hacker, 
terrorismo, attacchi phishing, furti d’identità, pharming, man in the browser,  ... L’errore umano è la fonte 
significativa di rischi cyber, a causa di impiegati negligenti o per mancanza di attenzione.
Il volume dei sinistri è in continuo ed esponenziale aumento di anno in anno.
Particolare attenzione devono porre le banche che, a seguito di un attacco informatico, potrebbero subire 
il blocco dei sistemi informatici, il danno diretto e il danno a terzi (esempio: violazione dei conti mediante 
appropriazione delle credenziali dei clienti con accesso non autorizzato per scopi fraudolenti).
Il rischio informatico coinvolge però non solo le grandi organizzazioni, ma anche le piccole e medie im-
prese.
Assicurare la protezione dei dati aziendali e assicurare che le informazioni ed i dati personali siano pre-
servati è la misura primaria, ma attivare una polizza cyber risk salvaguarda da spese non previste.

CARATTERISTICHE
La polizza di cyber risk comprende la copertura delle spese relative ad un consulente per i servizi legali, ad un 
servizio di pronto intervento informatico, ad un consulente di crisi, al ripristino dei dati, alla tutela della repu-
tazione, ai costi di comunicazione, al monitoraggio del profilo creditizio e dell’identità. Per quanto riguarda la 
privacy, sono coperti i costi di difesa relative ad istruttorie di un’autorità amministrativa (Garante Privacy). Infine 
sono coperti i danni a terzi e i costi di difesa in caso di richieste di risarcimento da parte di terzi riconducibili a:
n violazioni di dati personali o violazioni di dati societari,
n difetti di sicurezza,
n per omessa comunicazione ai soggetti interessati e/o Autorità amministrativa da parte della Società Assicurata 
di una violazione di dati personali,
n per responsabilità della Società Assicurata e derivino da effettive o asserite violazioni di obblighi del Detentore 
dei Dati relativi al trattamento per conto della Società Assicurata dei dati personali e/o dei dati societari.
Si possono inoltre prevedere coperture addizionali come ad esempio per i danni al sistema subiti in caso di interru-
zione del sistema informatico della società assicurata, i costi che la società assicurata sostiene per ridurre la durata 
di un’interruzione del servizio prestato, la riduzione dei profitti netti che la società assicurata avrebbe guadagnato, 
le spese sostenute dalla società assicurata volte ad assicurare la continuità delle normali procedure operative della 
società assicurata.

SOLUZIONE
La polizza di cyber risk consiste nella copertura delle perdite patrimoniali subite dal contraente in conseguenza ad 
appropriazione indebita e frode informatica.
Lo scopo è andare incontro alle crescenti esigenze di difesa dai rischi attinenti alla tutela della privacy e dei disposi-
tivi di sicurezza, affrontare i danni economici e reputazionali derivanti da un attacco cyber.

IL PLUS MORGAN & MORGAN
Morgan & Morgan seleziona Compagnie assicurative specializzate per questa tipologia di rischi. In caso di sinistro 
attivare la polizza immediatamente aiuta a combattere il fattore tempo e provvedere ad evitare danni ulteriori. Nelle 
prime 24-48 ore deve essere attivato il piano di azione e nelle prime 72 ore si deve avere già una stima dei danni e 
iniziare il ripristino o ricostruzione dei dati.

Prima della sottoscrizione leggere attentamente il fascicolo informativo.
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